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FACSIMIL 9 - SEGURIDAD, PRIVACIDAD Y GOBERNANZA

Capitulo 02: Privacidad y datos personales:
minimizacion, DPIA y memoria

Entrando en el tema

«Nosotros no entrenamos con tus datos.» Es la frase que mas tranquiliza en una reunién
sobre IA y privacidad, y también la que mas despista. Tranquiliza porque suena a compromiso
fuerte; despista porque solo habla de una de las muchas cosas que un sistema hace con los
datos de una persona. Mientras la frase se repite, el texto del usuario puede estar viajando a
un proveedor, quedandose en una traza durante meses, copiandose en un backup o
convirtiéndose en un caso de evaluacion.

Este capitulo trata la privacidad como lo que es en ingenieria: un problema de flujos de datos,
no de promesas. Vamos a aprender a mirar un sistema de IA y ver por dénde entra cada dato
personal, a déonde va, cuanto se queda, quién lo puede tocar y con qué evidencia se demuestra
que estd bajo control. No para frenar el producto, sino para poder responder, cuando alguien
pregunte, dénde vive cada dato y por qué.

Qué deberias poder hacer al terminar

El capitulo anterior nos dio una primera capa de gobernanza: inventario, riesgos, controles,
evidencias y gates. Ahora bajamos a una superficie concreta que en IA se complica muy
rapido: los datos personales que atraviesan prompts, RAG, memoria, proveedores,
logs, trazas, evaluaciones y datasets.

Lo que hace dificil la privacidad en IA no es la teoria legal, sino la cantidad de sitios por los
que pasa un mismo dato sin que nadie lo haya decidido. En una aplicacién cldsica, un dato
personal suele vivir en una base de datos y poco mas. En una de IA, ese mismo dato se copia
en el contexto que se envia al modelo, se mezcla con documentos recuperados, deja rastro en
las trazas de observabilidad, puede acabar en una memoria de usuario, se replica en backups
y, si nadie lo impide, termina en un dataset de evaluacion. Cada copia tiene su propia
retencion, su propio acceso y su propio riesgo, y casi ninguna aparece en el diagrama que el
equipo dibujé al principio.

La idea central del capitulo es esta:

La privacidad de un sistema de IA no se decide en una frase del proveedor. Se disena en
el flujo de datos.
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Esa frase no es un eslogan, es un cambio de responsable. Cuando la privacidad se decide en
una clausula del proveedor, el equipo de ingenieria se queda sin control real y sin nada que
ensenar cuando llegue una pregunta. Cuando se disefa en el flujo de datos, en cambio, cada
decision (qué se envia, qué se guarda, cuanto dura, quién accede) es tuya, es visible y se
puede demostrar.

Los ocho resultados de aprendizaje de abajo no son una lista suelta: forman un recorrido.
Primero aprendes a ver los flujos, después a medirlos y minimizarlos, luego a decidir
cuando algo exige una evaluacién formal y, por ultimo, a demostrarlo con artefactos que otra
persona puede revisar. Al terminar deberias poder hacer esto:

RESULTADO DE APRENDIZAJE EVIDENCIA DE QUE LO SABES HACER

No dices "no entrenamos" como si eso resolviera todos los
tratamientos.

Separar contexto efimero, memoria,
trazas, RAG y entrenamiento.

Construir un mapa de flujos de datos
personales.

Aplicar minimizacién.

Entender cudndo aparece una
EIPD/DPIA.

Disefar retencién por tipo de memoria.

Revisar proveedores y modelos con
criterio técnico.

Evaluar herramientas de mercado sin
comprarlas por fe.

Ejecutar una practica real.

Puedes explicar origen, destino, finalidad, owner, retencién y
evidencia de cada flujo.

Decides qué campos se eliminan, se redactan, se agregan o se
justifican.

Detectas sefiales de alto riesgo y sabes qué documentar antes de
tratar datos.

No guardas prompts, preferencias, trazas y datasets con la misma
ventana.

Preguntas por regién, contratos, uso de datos, borrado, logs,
subprocesadores y versién servida.

Sabes cuando usar Presidio, DLP cloud, Macie, Comprehend,
Datadog u otras piezas, y qué limitaciones tienen.

Generas inventario, prechequeo EIPD/DPIA, plan de retencién,
trazas redactadas y gate Cl de privacidad.

Conviene un aviso desde el principio: este capitulo no es asesoria legal y no sustituye a la
persona de privacidad ni al delegado de proteccién de datos de tu organizacion. Es una guia
de ingenieria para que, cuando llegue esa revision seria, llegues con artefactos (mapas de
flujo, planes de retencidn, trazas redactadas, prechequeos y gates) en lugar de con
intuiciones. La diferencia entre ambas cosas es la que separa una conversacién que se puede
auditar de una que solo se puede creer.
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La escena: el sistema no entrena con tus datos, pero los guarda
en cinco sitios

Imagina un asistente académico que responde dudas de matricula. Un alumno escribe:

"Soy Alba, mi correo es alba.perez@example.test. Necesito saber si puedo cambiar
matricula porque tengo una situacion personal complicada."

El equipo responde rapido: "tranquilos, el proveedor no usa esto para entrenar". Esa frase
puede ser cierta y, aun asi, quedarse corta. El dato ha podido pasar por varios sitios:

PUNTO DEL SISTEMA QUE PUEDE OCURRIR

Prompt enviado al modelo El texto viaja a un proveedor o runtime local.

RAG Se aflade contexto recuperado desde documentos internos.

Tool Se consulta un sistema de tickets o expediente.

Trazas Se guarda texto para depurar latencia, calidad o errores.

Memoria Se conserva una preferencia o dato de usuario para futuras conversaciones.
Evaluacién Se usa el caso para revisar calidad.

Backups Se replica informacién en sistemas que nadie mira en el diagrama inicial.

La pregunta profesional no es solo "¢se entrena?". La pregunta es:

¢Qué tratamiento ocurre, para qué finalidad, durante cuanto tiempo, con qué control y
con qué evidencia?

Fecha de corte y fuentes consultadas

Fecha de corte: 7 de junio de 2026.
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Fuentes consultadas ese dia: GDPR, NIST Privacy Framework, EDPB Opinion 28/2024
sobre modelos de IA y datos personales, recomendaciones de CNIL sobre desarrollo de
sistemas de IA bajo GDPR, paginas de AEPD sobre evaluacion de riesgo y EIPD, herramienta
Evaltia-Riesgo RGPD, guia de ICO sobre IA y proteccion de datos, trabajos académicos sobre
reidentificacién y extraccion de datos de entrenamiento, documentacion oficial de Microsoft
Presidio, Microsoft Priva, Microsoft Purview DSPM for Al, Microsoft Purview DLP, Microsoft
Purview sensitivity labels, Google Cloud Sensitive Data Protection, Amazon Macie, Amazon
Comprehend PII, Datadog Sensitive Data Scanner, OpenAl Enterprise Privacy y Anthropic API
Data Retention.

El GDPR exige que el responsable aplique medidas técnicas y organizativas apropiadas y que
pueda demostrar cumplimiento; ademas, el articulo 25 conecta diseno y defecto con
principios como minimizacioén, y el articulo 35 exige una evaluacién de impacto cuando un
tipo de tratamiento, por su naturaleza, alcance, contexto y fines, puede implicar alto riesgo

para derechos y libertades.L

La AEPD recuerda que la evaluacion de riesgo no es una lista cerrada: debe atender a
naturaleza, contexto, alcance y fines de cada tratamiento, e identificar riesgos durante todo el

ciclo de vida.2 Su herramienta Evaltia-Riesgo RGPD ayuda a identificar factores de riesgo,

estimar riesgo intrinseco, valorar necesidad de EIPD y estimar riesgo residual con medidas de
3

mitigacion.=2
El EDPB publicé en diciembre de 2024 la Opinion 28/2024 sobre aspectos de protecciéon de
datos en modelos de IA, incluyendo cuando un modelo puede considerarse anénimo, la base
juridica de interés legitimo y consecuencias de desarrollar un modelo con datos personales
tratados de forma no conforme.%

CNIL, en sus recomendaciones de enero de 2026, insiste en definir una finalidad clara para el
sistema de IA, porque esa finalidad limita qué datos pueden usarse y evita almacenar o tratar
datos innecesarios.2 También sefiala que el estatus de un modelo respecto al GDPR debe
analizarse caso por caso, y que un modelo disefiado para producir o inferir informacién sobre

personas contenidas en su entrenamiento puede contener datos personales.§

Qué no es privacidad en IA

Privacidad no es poner un aviso largo al pie de la pantalla. La transparencia importa, pero si
el sistema conserva texto innecesario en trazas, el aviso no arregla el disefio.

Tampoco es decir "no usamos los datos para entrenar". Esa frase responde a una parte del
problema. Un dato puede no entrenar el modelo y, aun asi, viajar al proveedor, quedar en
logs, almacenarse en memoria, entrar en un dataset de evaluacion, aparecer en una
herramienta de observabilidad o quedarse en backups.
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Y no es sinénimo de "lo hacemos local". Un modelo local puede estar peor disefiado que una
API externa si guarda prompts completos, no separa entornos, no tiene politica de borrado,
mezcla tickets reales con evaluacion o no permite atender derechos de acceso y supresion.

CONFUSION LECTURA DE INGENIERIA

"No entrenamos con ¢Qué ocurre con contexto, logs, memoria, trazas, evals y backups?

prompts".

"Los embeddings no son Son datos derivados del corpus y pueden necesitar el mismo cuidado que su

texto". fuente.

"Hemos anonimizado". :Se puede reidentificar razonablemente combinando datos, metadatos o
salidas?

"Solo guardamos para ;Durante cuanto tiempo, con qué campos, quién accede y cémo se borra?

depurar".

"El proveedor cumple". :Qué rol tiene, qué regién, qué subprocesadores, qué retencion y qué uso de

datos declara?

"La memoria mejora UX". :Qué recuerda, por qué, con qué consentimiento o base, y cémo se elimina?

Narayanan y Shmatikov mostraron que grandes datasets supuestamente anonimizados podian
reidentificarse combinandolos con informacion auxiliar, una advertencia cldsica para no tratar
la anonimizacion como garantia automatica.Z En LLMs, Carlini y colaboradores demostraron
que modelos de lenguaje pueden llegar a reproducir datos de entrenamiento en ciertas

condiciones, lo que refuerza la necesidad de analizar entrenamiento, memorias y exposicion

de datos con rigor.8

Queé si es privacidad para un sistema de IA

En este facsimil llamaremos privacidad de IA al conjunto de decisiones técnicas y
organizativas que controlan qué datos personales se tratan, para qué finalidad, dénde
circulan, cuanto tiempo se conservan, quién puede acceder, qué evidencia existe y como se
atienden derechos.

No es una ecuacion: cada flujo de datos es una ficha con campos fijos. Forzarnos a rellenarlos
todos evita el error mas comun en privacidad, hablar de «los datos» en bloque y perder de
vista de donde vienen, a donde van y cuanto se quedan. Para cada flujo anotamos:
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CAMPO SIGNIFICADO EJEMPLO

Origen De ddénde sale el dato. Web chat.

Destino A dénde va. Proveedor LLM o runtime local.

Finalidad Para qué se trata. Responder una consulta académica.

Base Justificacion de tratamiento que debe Contrato, consentimiento, interés legitimo u
revisar la organizacion. otra base aplicable.

Categorias de Qué tipos de dato incluye. Texto de pregunta, correo, curso, preferencia

datos de idioma.

Retencion Cuanto se conserva. 0 dias si solo vive en contexto efimero; 14 dias

si es traza operativa.

Memoria o Dé6nde queda guardado. Contexto, memoria de usuario, traza, dataset,
persistencia indice RAG.
Evidencia Con qué se demuestra el control. Contrato de prompt, politica de retencién,

muestra de traza redactada.

En palabras: la ficha no mide nada; obliga a nombrar lo que casi siempre se da por supuesto.
Un flujo sin finalidad clara o sin base de tratamiento es justo el que acaba en una incidencia
de privacidad.

La privacidad se vuelve manejable cuando dejamos de hablar de "datos" en general y pasamos
a hablar de flujos concretos.

El mecanismo paso a paso

1. Inventariar tratamientos, no solo tablas

Un tratamiento es cualquier operacién sobre datos personales: recoger, enviar, guardar,
consultar, transformar, usar o borrar. En IA generativa, ese tratamiento puede aparecer en
lugares que no se ven si solo miramos la base de datos principal. Por eso el primer paso no es
redactar una politica, sino hacer un inventario honesto: recorrer el sistema pieza a pieza y
anotar donde se toca un dato personal, aunque sea de pasada. Conviene mirar al menos estas
Zonas:
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ZONA PREGUNTA TECNICA

Prompt ¢Qué texto entra y qué campos se envian al modelo?

Contexto RAG ¢Qué documentos o chunks se afladen y con qué permisos?
Memoria ¢Qué se conserva para futuras sesiones?

Trazas ¢Qué queda en observabilidad?

Tools ¢Qué sistemas consultan o modifican datos?

Evaluacion ¢Qué casos reales se convierten en dataset?

Proveedor ¢Qué region, rol, retencién y uso de datos declara?

Backups ¢Durante cuanto tiempo vive una copia fuera del flujo principal?

Un inventario util tiene esta forma:

CAMPO EJEMPLO

flow id F-003

Origen app_runtime

Destino observability tool

Finalidad Depurar servicio.

Datos trace _id , latency ms , question_text , email .

Memoria Traza operativa.

Retencién 90 dfas.

Owner Operacion.

Evidencia trace contract , retention policy , redacted trace sample .

Si no puedes rellenar esa tabla, todavia no sabes qué trata tu sistema.

Inteligencia artificial para gente curiosa - 686f6c61 - CC BY 4.0


https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61

2. Separar contexto efimero, memoria y entrenamiento

Esta distincién es la que mas confusion evita en la practica, porque el mismo dato puede
comportarse de formas muy distintas segun donde acabe. Un texto que solo vive en el

contexto de una run desaparece en cuanto termina la respuesta; ese mismo texto guardado en

una memoria de usuario o en una traza se convierte en un tratamiento persistente que

alguien tendra que justificar, retener y, llegado el caso, borrar. Confundir estas piezas esta
detras de buena parte de los problemas de privacidad en IA: se disefla pensando en lo efimero
y se acaba almacenando para siempre. Conviene separarlas con nombres claros:

PIEZA

Contexto efimero

Memoria de
producto

Traza operativa

Corpus RAG

Dataset de
evaluacién

Entrenamiento o
ajuste

QUE ES

Texto que se envia para resolver una run
concreta.

Informacién que el sistema conserva para
futuras interacciones.

Registro para depurar, medir o reconstruir una
run.

Documentos y chunks recuperables por el
sistema.

Casos para medir calidad.

Uso de datos para cambiar pesos o
adaptadores.

QUE NO DEBES CONFUNDIR

No implica por si mismo memoria
permanente.

No es "solo prompt"; es tratamiento
persistente.

No deberia guardar texto bruto si basta
con metadatos.

No es entrenamiento, pero si dato o
dato derivado.

No es automaticamente apto para
entrenamiento.

Requiere una decisién especifica y mas
controles.

La frase "no entrenamos" solo cubre la ultima fila. Las cinco filas anteriores siguen

existiendo.

2.1. Ciclo de vida completo del dato en una aplicacion de IA

Para que un ingeniero pueda trabajar, el dato no se mira como "texto". Se mira como una
unidad que cambia de estado. En una aplicaciéon con RAG y memoria, el ciclo real puede ser

este:
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FASE QUE OCURRE ARTEFACTO TECNICO PREGUNTA DE PRIVACIDAD
Captura El usuario escribe o Request HTTP, payload, ¢Qué campos aceptamos y cuales
sube contenido. adjunto, metadata de sesién. rechazamos antes de entrar?
Normalizaci El backend input contract , parser, ¢Quitamos identificadores directos
6n transforma la validador, redactor. antes de observabilidad?
entrada.
Ensamblad Se construyen system , developer , user, ¢El modelo recibe solo lo necesario
ode mensajes para el contexto recuperado, tool para esta run?
prompt modelo. schema.
Recuperaci Se buscan chunks Query embedding, filtros, ¢El usuario puede recuperar solo
6n RAG relevantes. top_k , documentos, fuentes de su grupo?
permisos.
Inferencia El modelo genera Proveedor, modelo, version, ¢Qué conserva el proveedory
salida. parametros, salida. durante cuanto tiempo?
Observabili Se registran Logs, spans, eventos, coste, ¢Se guarda texto bruto o solo
dad métricas y trazas. latencia, errores. campos operativos?
Memoria Se decide qué Perfil, resumen, embedding, ;Tiene finalidad, TTL,
persistir. estado de tarea. consentimiento o base revisada y
borrado?
Evaluacién Algunas runs pasan Dataset, rdbrica, expected (El caso necesita datos personales
a eval. answer, reviewer. para medir calidad?
Backups y El dato se replica. Snapshot, bucket, almacén ¢La ruta de borrado llega también a
exports analitico, SIEM. copias y derivados?
Eliminacién Se borra, agrega o Job de TTL, tombstone, ¢Podemos demostrar qué

compacta.

manifest de borrado.

desaparecié y qué quedd como
evidencia minima?

El error tipico es dibujar solo usuario -> modelo -> respuesta . Ese diagrama sirve para explicar
una demo, pero no para gobernar un sistema. La privacidad aparece en los bordes: antes de
enviar, durante la recuperacion, al observar, al recordar, al evaluar y al borrar.
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El dato cambia de estado en cada fase; la privacidad se decide en los bordes, no solo al final.
Captura | Normalizacién Ensamblado de prompt | Recuperacién RAG Inferencia
que s |  Quitasms ares el ma - el ique eedar
At anie 5080 ¢ it 07 ¥ du
A hS p L
v
e \ \ 5 (
Backups y exports Evaluacién ! Memoria Observabilidad
| ¢el borrado llega i rsonales stnahdad, TTL, base texto br ]
1 también @ las copaas? y ruta de barrade? ampa
. J i
i 3
El error tipico es dibujar solo usuario, modelo y respuesta
Ese diagrama vale para una demao, no para gobemar. La privacidad aparece en cada borde: qué entra, qué viaja al
proveedor, qué deja rastro en trazas, qué se recuerda, qué se usa para evaluar y ’4'_5'! se borra de verdad.
. s
A oy

Un contrato técnico minimo para una run deberia incluir:

"trace id": "tr 2026 06 07 001",

"purpose": "responder consulta",

"input policy": "academic-input@0.3.0",
"redaction policy": "pii-redaction@0.2.0",
"model id": "provider-model@2026-06-07",
"rag_index": "normativa-academica@2026-06-07",
"memory write": false,

"retention class": "contexto efimero",

"evidence": ["redaction test", "provider review", "trace contract"]

La clave es memory write . Mucha gente mete memoria como una mejora de producto sin
convertirla en una decisién. Si memory write=true , el sistema debe explicar qué se guarda, por
qué, hasta cuando y cdmo se borra.

3. Minimizar por finalidad

El GDPR incorpora el principio de minimizacién: los datos deben ser adecuados, pertinentes y
limitados a lo necesario para la finalidad. En ingenieria esto se traduce en una allowlist por
finalidad.
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El principio de minimizaciéon del GDPR (articulo 5.1.c) exige que los datos sean adecuados,
pertinentes y limitados a lo necesario para la finalidad.2 Ese principio es la norma; lo que
sigue no es una féormula de la literatura, sino un indicador de ingenieria que lo operacionaliza,
el cociente entre los campos que de verdad usamos para una finalidad y los que recogemos.
Sirve para detectar campos sobrantes, no para «medir la privacidad»:

|4,
M,= £
P
|Col
SiMBOL SIGNIFICADO EJEMPLO
o
M, Ratio de minimizacién para la 0,67
finalidad p.
Ap Campos aceptados para esa trace id , model id , latency ms, error code .
finalidad.
Cp Campos recogidos inicialmente. trace_id , model_id , latency ms , question_text ,

email , phone .

Si para depurar latencia recogemos seis campos y solo cuatro son necesarios, el ratio es:

ENES

Mdepurar = = 0767

La interpretacion no es "0,67 bueno o malo" por si sola. La interpretacion es: hay dos campos
que deben eliminarse, redactarse o justificarse.

FINALIDAD CAMPOS RAZONABLES CAMPOS QUE MIRARIA CON LUPA

Responder Pregunta, idioma, curso, documentos Correo, teléfono, identificador administrativo.

consulta recuperados.

Depurar trace id , timestamp, modelo, Texto completo del usuario.

latencia tokens, latencia, error.

Recordar ID seuddnimo, idioma, preferencia, Motivos personales de la consulta.

preferencias expiracién.

Evaluar calidad Caso revisado, respuesta esperada, Datos identificativos si no hacen falta para la
rabrica, fuente. métrica.

Entrenar o Dataset documentado, permiso de uso, Datos personales sin decisién explicita y sin

ajustar linaje, revisién. control de extraccion.
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4. Medir riesgo de privacidad como flujo

Para ordenar qué flujos revisar primero conviene partir de cémo lo hace la propia
metodologia de evaluacion de impacto. Las DPIA valoran cada tratamiento combinando la
gravedad del dano potencial para las personas y su probabilidad; ISO/IEC 29134 estructura
asi la valoracién del riesgo de privacidad.12

Riesgo = Probabilidad x Severidad

SiMBOL SIGNIFICADO EJEMPLO

(o)

Probabilida Posibilidad de que el dafio ocurra. Alta si el dato va a un proveedor y queda en logs.

d

Severidad Gravedad del dafio para la persona si Alta si hay datos sensibles o identificadores
ocurre. directos.

En palabras: un riesgo de privacidad pesa por dos cosas a la vez, como de probable es y
coémo de grave seria; un dato sensible que casi nunca se expone puede pesar lo mismo que
uno banal que se expone siempre.

Sobre esa base, y como hicimos en el capitulo anterior con la severidad de riesgos, usamos
una descomposicién de ingenieria en cuatro factores para priorizar qué flujo revisar primero.
No es una féormula de la literatura: es una estimacién dimensional que abre «probabilidad» y
«severidad» en términos medibles de un flujo de datos.

pi = Ci X E; x T; x D;

SiMBOL SIGNIFICADO EJEMPLO
(o)
Pi Puntuacién de privacidad del 240
flujo s.
C; Criticidad del dato, de 1 a 5. 5 si hay datos especialmente sensibles; 4 si hay identificadores
directos.
E; Exposicién, de 1 a 5. Sube si hay proveedor, escala alta, texto bruto, memoria o

entrenamiento.

T; Retencién, de 1 a 5. 1 si no se conserva; 4 si dura meses.

D; Hueco de deteccién, de 1 a 5. Sube si cuesta ver que el dato se quedd guardado.
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Ejemplo:

FACTOR VALOR RAZON

C; 4 El flujo incluye correo y texto de pregunta.

E; 5 Va a proveedor, queda en observabilidad y opera a escala.

T; 3 Se conserva 90 dias.

D; 4 Sin muestra redactada, cuesta detectarlo a tiempo.
Entonces:

pi =4 x5x3x4=240

Eso no "calcula la privacidad" de forma absoluta. Sirve para priorizar ingenieria: este flujo
necesita minimizacién, retencion menor, redaccion y evidencia antes de publicar.

Anonimato formal: cuando un dato deja de identificar

Seudonimizar no es anonimizar, y la diferencia tiene nombre técnico. Cuando sustituimos un
nombre por un identificador seguimos teniendo datos personales si alguien puede volver a
ligar ese identificador a una persona, ya sea con la clave o cruzando suficientes atributos. La
investigacién en privacidad ha formalizado cuando un conjunto de datos protege de verdad, y
dos modelos son la referencia.

El primero es el k-anonimato. Un conjunto de datos cumple k-anonimato si cada combinacion
de cuasi-identificadores (edad, cddigo postal, curso) se repite en al menos k registros, de

modo que ninguna persona es distinguible dentro de su grupo de kAL

VreD: {reD:r[Q=rQ]} >k
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SiMBOL SIGNIFICADO EJEMPLO
o

D Conjunto de datos publicado. Tabla de tickets
seudonimizados.

Q Cuasi-identificadores: atributos que, combinados, podrian Curso, campus, franja de edad.
identificar.
r[Q] Valores de cuasi-identificador del registro r. Grado X, Campus Norte, 20-24
afos.
k Tamafio minimo del grupo indistinguible. 5.

En palabras: si cada combinacién de atributos aparece en al menos cinco personas, mirar la
tabla no te dice cudl de las cinco es. El k-anonimato es facil de explicar, pero tiene un limite
conocido: no protege si todas las personas de un grupo comparten el atributo sensible,
porque entonces el atacante deduce el valor sin necesidad de distinguir a la persona.

El segundo modelo, més fuerte, es la privacidad diferencial. En lugar de proteger una tabla
publicada, protege un mecanismo de consulta: garantiza que el resultado apenas cambia si
una persona concreta esta o no en los datos, de modo que su participacion no se puede

inferir.12
Pr[M(D) € S] < e - Pr[M(D') € S|

SiMBOL SIGNIFICADO EJEMPLO

(o)

M Mecanismo aleatorizado que responde una Recuento de consultas por campus con
consulta. ruido.

D,D’ Dos conjuntos que difieren en una sola persona. Con y sin un alumno concreto.

S Cualquier conjunto de salidas posibles. Que el recuento caiga en cierto rango.

€ Presupuesto de privacidad: cuanto puede cambiar 0,5; cuanto menor, mas privacidad y mas
la salida. ruido.

En palabras: con privacidad diferencial, ver la respuesta de una consulta no permite
distinguir si tu estabas en los datos, porque la salida habria sido casi igual sin ti. El precio es
ruido: a menor ¢, mas proteccién y menos exactitud. No siempre hace falta llegar tan lejos,
pero conviene saber que existe un escaldn formal por encima de «hemos quitado el nombre».
Estos cuatro niveles forman una escalera de proteccion de identidad:
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Escalera de proteccion de identidad

De menos a mas proteccion: cada nivel clera una via de re-identificacion, pero ef ditimo cuesta ruldo.

Identificado Seudonimizado k-anonimato (k = 5) Privacidad diferencial (£)

Ueva nombre, cormee o teléfona. wdentificadar sustituido por hash o 1D, Cada combinacicn de cuasi-id
58 repite en & k personas,
Re-identifica: Re-identifica:

directs; na hace fakta nada 13 clave & cruzar atributos Piafcl e Raciankiical

=1 el grupo comparte & dato sensible.

Ejemplo: ticket con correa. Ejempla: usér_hesh + cursa + campus T

menos proteccidn mas proteceion

5. Decidir si hay senales de EIPD/DPIA

EIPD es la sigla espafiola de Evaluacién de Impacto en Protecciéon de Datos. DPIA es la sigla
inglesa de Data Protection Impact Assessment. La AEPD la describe como una herramienta
para evaluar de forma anticipada riesgos potenciales sobre datos personales y establecer

salvaguardas antes del tratamiento cuando puede existir alto riesgo.E

En ingenieria, el prechequeo no sustituye la EIPD formal. Sirve para no llegar tarde. Sefiales
gue me harian levantar la mano:

SENAL POR QUE IMPORTA

Categorias especiales o datos muy El impacto potencial sube y los controles deben ser més estrictos.

sensibles

Decisién automatizada sobre personas La salida puede afectar derechos, acceso, prioridad o trato
recibido.

Escala alta o uso recurrente Un pequefio defecto se multiplica por volumen.

Proveedor externo o transferencia Hay que revisar rol, contrato, regién, subprocesadores y garantias.

internacional

Memoria persistente El sistema recuerda y reutiliza datos mas alla de la run.

Uso para entrenamiento o ajuste Los datos pueden incorporarse a pesos, adaptadores o datasets
persistentes.

Retencién larga de texto bruto Aumenta exposiciéon y dificulta justificar necesidad.
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6. Diseilar memoria como producto, no como cajon

La palabra «memoria» se usa para cosas muy distintas, y mezclarlas lleva a decisiones malas.
No es lo mismo recordar los tltimos mensajes de una conversacién para mantener el hilo que
guardar un perfil persistente del usuario entre sesiones, ni eso es lo mismo que indexar
documentos para recuperarlos con RAG. Cada tipo tiene una finalidad, una duraciéon y un
riesgo de privacidad propios, y cada uno necesita una decision explicita sobre qué se guarda y
hasta cudndo. Disefiar memoria como producto, y no como cajén, significa tratar cada una de
estas formas por separado:

TIPO QUE GUARDA DISENO PRUDENTE

Contexto de Mensajes recientes para contestar. Efimero, limitado por ventana y sin persistencia

conversacion innecesaria.

Memoria de Idioma, formato, accesibilidad. Consentimiento o base revisada, TTL y borrado

preferencias facil.

Memoria semdntica Reslimenes o embeddings de Minimizacién, revisién de finalidad y separacién
interacciones. por usuario.

Memoria operativa Estado de una tarea o tool. Retencién breve, trazabilidad, idempotencia.

Memoria de Casos convertidos en dataset. Dataset card, linaje, permisos y split claro.

evaluacién

Una buena regla de ingenieria:

Cada memoria debe tener finalidad, TTL, owner, lectura permitida, escritura permitida y
ruta de borrado.

Sin eso, "memoria" es solo una forma amable de decir "almacenamiento poco pensado".
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Retencion por tipo de memoria

El mismo sistema convive con ventanas que difieren en drdenes de magnitud; cada una necesita su propia decisién.

Contexto efimero (prompt) = 0 dias

Traza operativa 80 dias
1490 dias, sin texto bruts

Memaoria de usuario

TTL y borrada por finalidad

Dataset de evaluacién
versionado

versionada, can linaje

-

7. Privacidad en RAG y embeddings

RAG afiade una capa de privacidad distinta del entrenamiento. El modelo no aprende pesos
nuevos, pero el sistema si recupera documentos, chunks y embeddings. Si esos chunks
contienen datos personales, permisos internos o documentos con finalidad limitada, el indice
vectorial se convierte en una pieza sensible.

Un RAG privado necesita al menos cuatro controles:

CONTROL QUE EVITA COMO SE IMPLEMENTA

Filtro por Recuperar documentos fuera del tenant_id , access group , document acl
metadatos grupo del usuario. purpose , version

Versionado de No saber qué fuente respondid. index_manifest.json con hash de documentos,
indice chunker, embedding model y fecha.

Borrado de Borrar documento pero dejar su Tombstones, reindexado, invalidacién de chunks y
derivados embedding vivo. auditoria de borrado.

Separacién por Mezclar pruebas, produccién y indices distintos, claves distintas, buckets distintos,
entorno datos reales. owners distintos.

Una regla practica:

Si un documento requiere permiso para leerse, su chunk y su embedding también
requieren permiso para recuperarse.
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El embedding no suele permitir reconstruir el texto de forma directa en condiciones
normales, pero eso no lo vuelve libre. Sigue siendo un artefacto derivado del corpus. En
ingenieria, lo prudente es tratarlo como parte del mismo linaje: documento, chunk,
embedding, indice y resultado recuperado.

Para una vector DB, miraria esta tabla

PREGUNTA

¢Cada chunk conserva
source_document_id ?

¢Cada chunk tiene access group ?

¢El usuario puede recuperar chunks de
otro grupo?

¢Qué pasa si se borra un documento?
¢Hay indices separados por entorno?

¢Se evalla retrieval por privacidad?

8. Trazas privadas: qué guardar

antes de publicar:

SENAL DE BUEN DISENO

Si, y se puede volver al documento original.

Si, y el filtro se aplica antes del ranking final.

No, hay test automatizado.

Se marca tombstone, se reindexa y se guarda evidencia.
Si: desarrollo, staging y producciéon no comparten corpus sensible.
Si: casos que intentan cruzar permisos deben devolver abstencion

0 cero resultados.

y qué no

Observabilidad sin privacidad acaba convirtiéndose en una segunda base de datos, peor
documentada que la primera. No queremos eso. Queremos trazas utiles para depurar, coste,
latencia, regresiones y reconstruccion, pero sin conservar texto personal innecesario.

Una traza privada deberia parecerse a esto:

"trace_id": "tr 001",

"timestamp": "2026-06-07T09:14:23Z2"
"model id": "provider-model@2026-06
"prompt version": "academic-assista
“rag_index_version": "normativa@202
"latency ms": 1420,

"input_tokens": 812,

"output tokens": 230,

"output contract ok": true,
"redaction status": "applied",

"retention class": "traza operativa

_07u’
nt@o.4.2",
6-06-07",



https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61

Y no esto:

"trace_id": "tr 001",

"user_ text": "Soy Alba, mi correo es alba.perez@example.test...",
"full prompt": "...",
"full retrieved context": "...

La segunda traza es comoda para depurar una tarde. La primera es defendible durante
meses. Si de verdad necesitas texto para analizar un bug, crea una ruta excepcional:
muestreo pequeno, redaccién previa, owner, TTL corto y motivo escrito.

9. Borrado y derechos como ingenieria

Los derechos de acceso, supresion o rectificaciéon no se implementan contestando correos a
mano si el sistema ya crecié. Necesitan ruta técnica. En un sistema de IA, borrar una
interaccién puede implicar mas de una pieza:

PIEZA QUE DEBE PASAR

Base principal Borrar o actualizar el registro original.

Memoria de usuario Eliminar preferencias, resimenes y estado persistente asociado.

Vector store Borrar chunks y embeddings derivados, o0 marcar tombstone y reindexar.

Observabilidad Eliminar texto innecesario o conservar solo metadatos no identificativos segin
politica.

Dataset de Retirar el caso o sustituirlo por una versién seudonimizada si la finalidad lo permite.

evaluacién

Proveedor Ejecutar la ruta contractual o técnica disponible para eliminacién si aplica.

Backups Aplicar politica de expiracidon y documentar cudndo desaparecerd la copia.

Un borrado serio deja evidencia. No basta decir "lo hemos borrado"; hace falta un manifest:
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"request _id": "dsr 2026 06 07 004",
"subject key": "user hash 9d31",
"systems checked": ["profile store", "vector store", "observability", "eval repository"],

"deleted": ["memory:user hash 9d31", "chunk:doc 144:7"],
"retained": ["trace id:tr 001 metadata only"],
"reason_retained": "evidencia operativa sin texto personal",
"completed at": "2026-06-07T12:40:00Z"

Esto es ingenieria de privacidad: no prometer que el dato desaparece, sino disefiar una ruta
que pueda ejecutarse, auditarse y repetirse.

10. Herramientas de mercado: qué resuelven y qué no

Las herramientas ayudan, pero no sustituyen el mapa de flujos. Un detector de PII no sabe
por si solo si un dato es necesario para una finalidad. Un DLP cloud puede encontrar
patrones, pero no decide si tu memoria de usuario tiene sentido. Una suite de gobierno puede
inventariar, pero no arregla una traza mal disefiada.

Con fecha de corte 7 de junio de 2026, miraria estas familias:
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Amazon
Macie

Amazon
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Datadog
Sensitive
Data
Scanner

Microsoft
Priva
Privacy
Risk
Manageme
nt

Microsoft
Priva
Subject
Rights
Requests

Microsoft
Purview
DSPM for
Al

DONDE
ENCAJA

Redaccién local o
en backend antes
de logs, RAG o
proveedor.

DLP gestionado
para inspeccion,
desidentificacién,
imagenes, storage
y bases de datos.

Descubrimiento de
datos sensibles en
S3 y resultados de
clasificacién.

Deteccién o
redaccién de PIl en
texto.

Observabilidad,
logs, trazas,
eventos y cloud
storage.

Gobierno de
privacidad dentro
de Microsoft 365 y
fuentes
conectadas a
Purview.

Gestion de
solicitudes de
acceso, revision,
redacciéon y
colaboracion.

Puerta central de
seguridad de datos
para Copilots,
agentes y apps
generativas.

Inteligencia artificial para gente curiosa

QUE APORTA

Detecta Pll en texto y ofrece piezas para
desidentificacion en texto, imagenes,

datos estructurados y JSON.l—4

Documentacién oficial para inspeccionar
texto, storage y bases de datos, crear

plantillas y desidentificar datos.12

Automatiza descubrimiento, logging y
reporting de datos sensibles en el estate
de S3, con identificadores gestionados,

personalizados y allowlists.18

Permite localizar entidades PIl en
documentos en inglés o espaiiol, y

redactarlas mediante trabajos

asincronos.Z

Ayuda a descubrir, clasificar y redactar
datos sensibles en telemetria y

almacenamiento cloud.18

Da visibilidad sobre datos personales y
riesgos asociados en Exchange Online,
SharePoint, OneDrive y Teams; incluye

plantillas de minimizacién,

sobreexposicién y transferencias.12

Automatiza descubrimiento de datos,
deteccidn de conflictos, revisién en origen
y conexién con soluciones internas o de

terceros mediante Microsoft Graph.22

Ofrece analitica de actividad de IA,
politicas listas para usar, evaluaciones de
riesgo de datos y controles de
cumplimiento para proteger datos en

prompts.2L

686f6c61

QUE NO SUSTITUYE

No decide finalidad, base
juridica ni retenciéon. Hay
que calibrar falsos
positivos y falsos
negativos.

No evita por si solo que
mandes al modelo un dato
innecesario; debe
integrarse antes del envio
y en pipelines.

Estd optimizado para S3;
no cubre toda tu
aplicacion si logs, vector
DB o proveedor viven
fuera.

No es un contrato de
privacidad completo; es
una pieza de
deteccién/redaccién.

No deberia ser el primer
control. Mejor redactar
antes de emitir la traza y
usarlo como segunda
linea.

No cubre
automaticamente tu
backend, vector DB o
proveedor LLM si viven
fuera de Microsoft
365/Purview.

No borra por si sola

memorias, embeddings o
trazas de una app propia
si no integras esas rutas.

No sustituye el disefio
interno del producto:
prompt contract,
redaccioén previa, memory
policy y gate Cl siguen
siendo tuyos.
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HERRAM
IENTA

Microsoft
Purview
DLP e
Informatio
n
Protection

OpenAl
Enterprise
Privacy

Anthropic
APl Data
Retention

La decisién de compra o adopcion deberia hacerse por arquitectura:

DONDE
ENCAJA

Etiquetado,
clasificacién, DLP y
restricciones sobre
datos sensibles.

Revisién de
proveedor LLM.

Revisién de
proveedor LLM.

Inteligencia artificial para gente curiosa

QUE APORTA

DLP permite auditar, bloquear o bloquear
con justificacién acciones como pegar
informacién sensible en navegadores; las
sensitivity labels clasifican y protegen

contenido con politicas configurables.@

Declara DPA disponible, cifrado, acceso
limitado, retencién de API hasta 30 dias
salvo excepciones y ZDR para casos

elegibles.ﬁ

Explica acuerdos de tratamiento de datos,

ZDR, alcance por producto y limites de

integraciones de terceros.22

686f6c61 -

QUE NO SUSTITUYE

No resuelve la privacidad
de datos que nunca pasan
por los puntos donde
Purview observa o aplica
politica.

No documenta tu
finalidad, tus tools, tus
memorias ni tus datos
internos.

No cubre
automaticamente
servicios externos que
conectes ni decisiones de
memoria de tu producto.
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S| TU PROBLEMA
ES...

Redactar PIl antes de
[lamar al modelo

Descubrir datos
sensibles en buckets

Evitar Pll en logs y
trazas

Gobernar proveedor
LLM

Atender borrado y
derechos

Gestionar privacidad
en Microsoft 365

Vigilar datos sensibles
en prompts
corporativos

EMPIEZA POR...

Presidio o Comprehend PII, segun
stack y cloud.

Macie o Sensitive Data Protection.

Redaccién propia antes de emitir +
Datadog scanner como defensa
adicional.

Revisién
OpenAl/Anthropic/Bedrock/Vertex
segun contrato.

Data catalog, DSR workflow y
manifiesto de borrado.

Microsoft Priva + Purview Data Map.

Purview DSPM for Al + DLP.

ENTREGABLE TECNICO

Middleware de redaccién con tests de
precisién y muestra revisada.

Job programado, findings, owner y plan de
remediacién.

trace_contract.json , muestra redactada
y gate ClI.

provider review.md con retencién,
region, DPA, ZDR, subprocesadores y
features usadas.

deletion manifest.json que alcance
memoria, vector store, logs y datasets.

Politicas de
minimizacién/sobreexposicién/transferencias
y workflow de solicitudes de derechos.

Politicas para detectar o bloquear
informacién sensible compartida con apps
generativas.

El criterio que usaria en clase es simple: ninguna herramienta cuenta como control si no
produce evidencia revisable. Un scanner que avisa pero nadie mira no es control; es ruido.
Un DLP sin owner no es control; es decoracion. Un proveedor con buena documentacién no
gobierna tu arquitectura; solo responde por su parte.

10.1. Microsoft Presidio por dentro: no es solo una expresion regular

Presidio es interesante porque baja la privacidad a una tuberia técnica que un equipo puede
integrar en backend, pipelines de datos, trazas o servicios internos. Microsoft lo describe
como un SDK de proteccion y desidentificacion de datos: detecta y anonimiza entidades
privadas en texto e imagenes, y también ofrece piezas para datos estructurados y
semiestructurados.28 La idea importante para ingenieria no es "instalar Presidio y listo", sino
entender donde se coloca, qué devuelve, como se calibra y qué evidencia genera.

La arquitectura mental es esta:
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e

Texto, JSON, tabla o

imagen

AnalyzerEngine

RecognizerRegistry
detectores activos

NIpEngine
tokens, lemas,
entidades

Regex, reglas, listas,
checksum, NER
0 servicios externos

ContextAwareEnhancer
sube o ajusta
puntuacion

o

_

entity type, start, end,

RecognizerResult

score

AnonymizerEngine

Decision process
por qué se detecté

Operadores

replace, redact, mask,
hash, encrypt, custom
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Texto, traza o dataset
desidentificado

Gate Cl y evidencia

Presidio Analyzer es un servicio o médulo Python para detectar entidades PII en texto.
Internamente ejecuta distintos reconocedores; cada reconocedor se encarga de una o varias
entidades y puede basarse en expresiones regulares, modelos NER, reglas, checksums, listas

o logica propia.ﬂ El resultado base no es "texto redactado", sino una lista de spans:

"entity type": "EMAIL ADDRESS",
"start": 31,

"end": 55,

"score": 0.95,

"recognizer": "EmailRecognizer"

Los campos start y end son criticos. Permiten aplicar una accién sobre el tramo exacto del
texto sin tocar lo demas. La puntuacién score no significa "verdad absoluta"; significa
confianza del detector segun patrén, modelo, contexto y validaciones. En produccién no basta
con score > 0.5 . Debe haber umbrales por entidad y finalidad:

ENTIDAD UMBRAL RAZONABLE POR QUE NO USAR UNO UNICO
DE INICIO
EMAIL ADDRESS 0.85-0.95 El patrén suele ser claro; un falso positivo molesta, pero

suele ser detectable.

PHONE_NUMBER 0.70-0.90 Hay muchos formatos y nimeros parecidos a cédigos
internos.

PERSON 0.60-0.85 Depende mucho del idioma, dominio y modelo NER.

NATIONAL ID o 0.80-0.95 Conviene combinar patrén con validacién o checksum

DNI/NIE si existe.

Dato propio del depende Un nimero de expediente, matricula o pdliza exige

negocio reconocedor propio.
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El NlpEngine aporta tokens, lemas y entidades. Presidio puede apoyarse en spaCy, Stanza o
Transformers, y también puede combinar mds de un modelo como motor NLP o como

reconocedor adicional.28 Esto importa mucho para espafiol: no daria por bueno un detector
de personas o direcciones sin probarlo con nombres, apellidos, acentos, abreviaturas,
matriculas, NIE, DNIs, teléfonos y expresiones reales del dominio.

El contextAwareEnhancer ajusta puntuaciones usando palabras de contexto. Si detectas cinco
digitos, no sabes si es un codigo postal, una referencia interna o parte de otro identificador. Si
alrededor aparece "cédigo postal", la confianza sube. La documentacion muestra

precisamente como un patrén débil puede mejorar cuando aparece contexto, y cémo también

puede inyectarse contexto desde metadatos como el nombre de columna.2?

Traducido a producto de IA:

contexto presidio = [
"campo:user text",
"finalidad:depurar servicio",
"idioma:es",

"origen:web_ chat"

No es que Presidio entienda tu finalidad legal. Lo que si puede hacer es mejorar deteccién
con sefnales técnicas. Si una columna se llama student email , dni, phone, direccion O
expediente , ese nombre de campo debe entrar como contexto del analisis.

Después llega Presidio Anonymizer. El anonimizador toma el texto original y los
RecognizerResult del Analyzer, y aplica operadores: replace , redact , hash, mask , encrypt,

custon o keep , entre otros.32 Esta separacién es elegante porque permite decidir por entidad
y finalidad:
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ENTID PARA LOGS

AD

Email hash con sal
gestionada o
replace .

Teléfono redact o
mask .

DNI/NIE redact .

Persona replace por
<PERSON> .

Expedie hash o mask .

nte

interno

PARA
ANALITICA

hash si
necesitas
agrupar
eventos.

Normalmente
redact .

redact .

replace o
pseudoénimo.

hash para
correlacionar.

PARA SOPORTE
AUTORIZADO

keep solo si el caso lo
exige y hay ruta
controlada.

keep excepcional.

encrypt solo si hay
motivo fuerte y claves
gestionadas.

Depende del flujo.

keep si la tool
necesita consultar
estado.

COMENTARIO TECNICO

Hash no es anonimato
automatico; si guardas sal,
hay que protegerla.

No suele aportar a latencia,
coste ni calidad.

Identificador directo de alta
sensibilidad operativa.

En espafol hay que medir
calidad del detector.

Requiere reconocedor propio
del dominio.

Hay un detalle fino: las entidades se pueden solapar. Un nombre completo puede contener un
nombre propio detectado por separado; un numero puede parecer teléfono y otro
identificador. Presidio documenta reglas para resolver solapes: si hay solape completo puede
elegir la entidad con mayor puntuacion; si una entidad contiene a otra, puede usar el tramo

mas grande; si hay interseccién parcial, el resultado se compone por partes.ﬂ Esto no es un

detalle decorativo: si td programas una redaccién propia sustituyendo spans de izquierda a
derecha, puedes desplazar indices y redactar mal. Por eso conviene dejar esa parte a un
motor probado o aplicar reemplazos de derecha a izquierda con pruebas.

Presidio también permite trazar el proceso de decision. Puede devolver o registrar por qué se
detectd una entidad: reconocedor usado, patron, palabras de contexto, puntuacion antes y
después, y otros detalles. Ademads, puede asociarlo a un correlation id para investigar una

peticion concreta.32 Esto es oro para ingenieria: si un gate de privacidad falla, no basta decir

"hay PII"; necesitas saber qué detector lo dijo, con qué score y qué operador deberia

aplicarse.

Un hallazgo técnico ttil tendria esta forma:
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"trace_id": "tr 001",

"field": "user text",

"entity type": "EMAIL ADDRESS",

"start": 31,

"end": 55,

"score": 0.96,

"recognizer": "EmailRecognizer",

"decision process": {
"original score": 0.92,
"score_after context": 0.96,
"context word": "correo"

b

"operator": "hash",

"send to model": "depende de finalidad",

"store_in trace": false

Fijate en las dos ultimas claves. Presidio detecta y transforma, pero la arquitectura decide.
Puede que un email sea necesario para una tool de soporte, pero innecesario para el modelo.
Puede que no debas mandarlo al LLM, pero si conservar un hash para correlacionar tickets.
Esa decision no sale sola del detector; sale de tu politica.

Presidio Structured extiende la idea a DataFrames, tablas y JSON. Analiza columnas o claves
que contienen PII, crea un mapeo entre columnas/claves y entidades detectadas, y después

aplica Presidio Anonymizer sobre los valores.33 Para nosotros esto encaja con tres sitios:

SITIO DEL SISTEMA USO DE PRESIDIO STRUCTURED

Export de soporte Revisar columnas antes de convertir tickets reales en dataset de evaluacién.
Dataset de entrenamiento o Detectar columnas problematicas y exigir decisidn explicita antes de usar
ajuste datos personales.

JSON de tools Analizar argumentos y respuestas antes de trazarlos o mandarlos al modelo.

Presidio Image Redactor afiade OCR y redaccion de texto en imagenes; Microsoft 1o marca
como beta y advierte que, en DICOM, redacta texto como pixeles pero no limpia metadatos,
por lo que la limpieza de metadatos requiere otra pieza.2% Para sistemas multimodales esto es
importante: una captura puede contener correo, DNI, matricula, direccion o historial, y el
dato no vive solo en el texto del prompt.

La evaluacion es obligatoria. La propia documentacion de Presidio recuerda que ningun
sistema automatico de desidentificacién es perfecto y propone medir precision, recall y Fj,

dando especial importancia al recall cuando se quiere evitar dejar PII sin detectar.32 Las
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férmulas minimas son:

A &
precision = TP+ FP
recall = L

TP+ FN

(1 + B?) - precision - recall

Fp = —
‘ (3% - precision + recall
METRIC QUE SIGNIFICA AQUI DECISION DE INGENIERIA
A
TP Detectaste una entidad que realmente Bien, pero revisa si el operador aplicado era
era PIl. correcto.
FP Detectaste PIl donde no la habia. Puede romper experiencia o borrar informacién util.
FN No detectaste PIl que si estaba. Es lo que mds me preocuparia en logs, memoria y
datasets.
Precision De lo marcado como PIl, cuanto lo era. Importa para no destruir datos utiles.
Recall De la PIl real, cudnto encontraste. Importa para no dejar datos personales vivos.
F, Balance que pesa mas el recall. Util cuando prefieres revisar de més antes que
guardar PII.

Cémo lo integraria en una app LLM seria:
1. Antes de observabilidad: analizar user text , tool args, tool outputs y contexto RAG. La
traza guarda solo hallazgos, hashes, scores, operador y politica.

2. Antes del proveedor: decidir si la entidad se permite, se redacta, se resume, se hashea o
bloquea el envio segun finalidad.

3. Después de la salida: analizar la respuesta del modelo, porque puede reproducir datos
del contexto o de una tool.

4. Antes de memoria: si se escribe memoria, guardar solo lo permitido por
memory policy.md , con TTL y ruta de borrado.

5. Antes de dataset: pasar Presidio sobre ejemplos de evaluacion, expected answers,
conversaciones y metadata.

6. En CI: ejecutar un corpus de frases con entidades esperadas y fallar si baja el recall
minimo o si aparece una entidad prohibida en trazas.
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Un contrato de integracion puede ser asi:

"pii_detection": {

"engine": "presidio",

"language": "es",

"min_score": {
"EMAIL ADDRESS": 0.9,
"PHONE_NUMBER": 0.85,
"PERSON": 0.7,
"NATIONAL ID": 0.9

3,

"operators": {
"EMAIL ADDRESS": "hash",
"PHONE_NUMBER": "redact",
"PERSON": "replace",
"NATIONAL ID": "redact"

I

"evaluation gate": {
"min_recall": 0.95,
"min_f2": 0.92,
"dataset": "privacy-eval-es@2026-06-07"

Lo que no aceptaria en una entrega universitaria: "hemos puesto Presidio" y nada mas. Lo
aceptable seria: detectores configurados, idioma declarado, entidades de dominio afiadidas,
thresholds por entidad, operadores por finalidad, evaluacién con TP/FP/FN, decision sobre
falsos negativos, trazas sin texto bruto y evidencia que el pipeline puede ejecutar.

10.2. Microsoft Priva y Purview: como lo leeria un ingeniero de IA

Creo que esta era la pieza que recordabas. Microsoft no tiene solo un detector aislado: tiene
una familia de configuracién y gobierno alrededor de Priva y Purview. Para nuestro capitulo,
lo interesante no es memorizar nombres, sino entender qué parte del mapa cubren.
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CAPA QUE CONFIGURA LECTURA PARA IA
MICROSO
FT
Priva Politicas de minimizacién, Sirve para vigilar datos personales en Microsoft
Privacy Risk sobreexposicién y transferencias sobre 365 y fuentes conectadas a Purview. Encaja con
Managemen datos personales. nuestro data flow map.md .
t
Priva Flujo de solicitudes de derechos: Encaja con nuestro deletion manifest.json y
Subject descubrir datos, revisar, redactar, rutas de acceso/supresién, pero necesita
Rights colaborar y conectar con Graph APIs. integracién con memorias, logs y vector DB
Requests propias.
Purview Panel central para actividad de IA, Encaja con el apartado de prompts corporativos,
DSPM for Al politicas de proteccién de datos en Copilots, agentes y apps generativas registradas.
prompts y evaluacion de riesgo de
datos.
Purview DLP Reglas para auditar, bloquear o permitir Encaja con "no pegues este dato en una app
con justificacién acciones sobre datos generativa" y con politicas de navegador/endpoint.
sensibles.
Sensitivity Clasificacién persistente de Encaja con RAG: si el documento tiene etiqueta o
labels documentos, emails, sitios, datasets o permiso, el chunk y el embedding deberian heredar

contenido soportado.

esa sefal.

Microsoft Priva Privacy Risk Management permite crear politicas desde plantillas como
sobreexposicion y transferencias de datos, con alertas y notificaciones para que propietarios
de contenido corrijan situaciones de riesgo.@ Ademads, Microsoft documenta que Priva evalda
datos en el entorno Microsoft 365 de la organizacion y fuentes registradas mediante

Microsoft Purview, no cualquier dato externo sin integracion exph’cita.ﬂ

Purview DSPM for Al afiade una capa muy cercana a nuestro tema: ubicacién central para
proteger datos en apps de IA, monitorizar uso, aplicar politicas listas para usar y hacer
evaluaciones de riesgo de datos. En documentacién de apps registradas con Entra, Microsoft
lista soporte para auditoria, clasificacién, sensitivity labels, DLP, eDiscovery, Data Lifecycle

Management y Compliance Manager en interacciones de 1A.38

Traducido a nuestro sistema:
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documento etiquetado en Purview
-> chunk con metadata de sensibilidad
-> embedding con access group y label id

-> retrieval filtrado por permisos

-> prompt enviado solo si el usuario tiene derecho
-> traza sin texto bruto

-> retencién y eDiscovery segln politica

La idea que anadiria en una evolucion futura seria un fichero purview priva mapping.json :

"source label": "Highly Confidential",
"rag_metadata": {

"sensitivity label": "highly confidential",

"access group": "secretaria",

"allowed purpose": "responder consulta autorizada"
I
"ai policy": {

"allow retrieval": true,

"allow _prompt export": false,

"trace content": "metadata only",

"retention_class": "enterprise ai_app"

No lo convertiria todavia en una dependencia obligatoria, porque la practica del facsimil debe
funcionar sin Microsoft 365. Pero si lo pondria como puente profesional: si una organizacién
ya vive en Microsoft 365, Priva/Purview puede ser la capa de configuracion corporativa,
mientras el repo de IA sigue teniendo sus propios contratos, tests y gates.

Anatomia visual: privacidad como flujo de datos

Este diagrama separa las capas que suelen mezclarse. En la parte superior esta la
interaccién. En el centro, las piezas que pueden conservar datos. En la parte inferior, los
controles que convierten privacidad en ingenieria revisable.
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Privacidad en IA: del dato al control

Un dato personal puede vivir en prompt, RAG, memaoria, trazas, proveedor, evaluacidn o entrenamiento. Cada salto necesita finalidad, retencidn y evidencia,

Entrada minimizada Run del modelo Salida controlada
Usuario
allowiist por finabdad prompt + contexto recuperado respuesta - cita © abstencion
radacckin antes de guardar proveedor o runtime oo cantrato de salica
Fo o= origen « desting - finalisad trace 18 - wodel id - pallcy ia sin datos extra mnccesanos
—
=
= T T (i i
| L 5
-
RAG Memoria Trazas Proveedor
chunks - fuentes - permisos preferencias « estada latendia « tokiens « efor rol - regide  retencitn
embeddings coma dato derivado TTL - consentimiento « bormado teate redactada o no i subprocesagares - version

indes wanifest.jeoe meory_palicy.ed providar review.sd

Controles de privacidad que deben convertirse en evidencia

Control Qué reduce Evidencia Gate
minimézacide campas Innecosarias minieization répart.nd blaguna camoo fuera de finalidad
e e e - retention plan csv blagues TTL ra Justificada
prechequen EIPD{OFIA aito riisge no revisado dpla prechack e exige owner y decisiin
Mo publicar todavia Publicar con condiciones
namiento o EIFD pendionts st tas evidenclas existen y of residual tiene cwmer

En el dia a dia

En un proyecto real, la privacidad no empieza con una politica ni con una reunion legal:
empieza dibujando por dénde se mueve cada dato. Antes de discutir si algo «cumple», un
equipo necesita ver de un vistazo qué flujos existen, para qué sirve cada uno, déonde se queda
el dato y qué haria falta antes de publicar. Esa matriz de flujos es el primer artefacto util,
porque convierte una preocupaciéon difusa en una lista concreta sobre la que se puede decidir:

Inteligencia artificial para gente curiosa - 686f6c61 - CC BY 4.0


https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://www.iaparagentecuriosa.686f6c61.dev/
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61
https://x.com/686f6c61

FLUJO

Prompt de
consulta

RAG de normativa

Trazas operativas

Memoria de
preferencias

Dataset de
evaluacién

Ajuste de modelo

FINALIDAD

Responder al
usuario.

Afadir fuente
verificable.

Depurar calidad y
coste.

Mejorar
continuidad.

Medir calidad.

Cambiar
comportamiento.

MEMORIA

Contexto
efimero.

Corpus e
indice.

Log temporal.

Perfil
persistente.

Dataset
versionado.

Pesos/adaptad
or.

QUE HARIA ANTES DE PUBLICAR

Enviar solo campos necesarios y redactar
antes de trazar.

Versionar documentos, permisos y
embeddings.

No guardar texto bruto salvo caso justificado y
ventana corta.

Guardar solo idioma/formato, no historias
personales.

Linaje, split, revisién y eliminacién de
identificadores directos.

Decisiéon especifica, dataset card y revision de
datos personales.

Model Cards y Datasheets nos ensenaron a documentar modelos y datasets con finalidad,

limites, composicién y usos previstos.M En privacidad, esa disciplina se extiende a cada
flujo.

Preguntas de proveedor que no dejaria sin responder

Cuando un dato sale hacia un proveedor externo, la responsabilidad no se va con él: sigue
siendo tuya. Por eso, antes de integrar un modelo o servicio de terceros, hay un punado de
preguntas que conviene tener respondidas por contrato, no de palabra. No son tramites
legales: cada una cambia una decision técnica concreta sobre qué enviar, qué conservar y qué
se le puede prometer al usuario.
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PREGUNTA POR QUE IMPORTA

¢El proveedor actia como encargado, responsable Define contrato, instrucciones y
independiente u otro rol? responsabilidades.

¢Dénde se procesa y conserva el dato? Afecta region, transferencias y garantias.
:Se usan entradas o salidas para entrenar, evaluar o mejorar Cambia el alcance del tratamiento.
servicios?

¢Cudnto tiempo se conservan logs del proveedor? La retencién no acaba en tu aplicacién.

¢ Qué subprocesadores participan? El flujo real puede incluir més terceros.
¢Cémo se borra una conversacién, traza o memoria? Los derechos no se atienden con una

promesa verbal.

¢Qué identificadores quedan en trazas? Sirve para depurar sin conservar texto
personal.
¢Qué versiéon de modelo se sirvié? Necesario para reconstrucciéon y revisién.

ICO presenta su guia de IA y proteccion de datos para perfiles que incluyen DPOs, legal,
gestion de riesgos, desarrolladores ML, cientificos de datos, ingenieros de software e IT risk

managers, justo la mezcla de roles que aparece en estos proyectos.ﬂ La privacidad no vive en
un departamento aislado: se reparte entre arquitectura, datos, producto, operacién y revision.

Por qué deberia importarte

Si no sabes mapear privacidad, puedes creer que has reducido riesgo porque el proveedor no
entrena con tus datos, mientras tu observabilidad conserva texto completo durante meses.
Puedes separar entrenamiento de evaluacion, pero olvidar que el dataset de evaluacion
contiene identificadores directos. Puedes afiadir memoria para mejorar experiencia, pero
crear una persistencia que nadie sabe borrar.

La consecuencia técnica es dura: cuando llegue una solicitud de acceso, supresion,
rectificaciéon, auditoria interna o incidente operativo, el equipo tendra que descubrir a mano
dénde vive cada dato.

Una arquitectura de privacidad buena reduce tres pérdidas:
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PERDIDA COMO SE EVITA

Pérdida de control Cada flujo tiene finalidad, owner, retencién y evidencia.

Pérdida de proporcionalidad La minimizacidn evita guardar datos solo "por si acaso".

Pérdida de memoria operativa El sistema puede explicar qué recuerda, qué no recuerda y cémo borrar.

NIST Privacy Framework se presenta como una herramienta voluntaria para ayudar a
organizaciones a identificar y gestionar riesgo de privacidad mientras construyen productos y

servicios.22 Esa lectura encaja con nuestro enfoque: privacidad como gestion de riesgo y
disefnio de producto, no como un anadido final.

Dénde solia tropezar yo

TROPIEZO

Decir «no
entrenamos»
demasiado
pronto.

Tratar los
embeddings
Como inocuos.

Guardar trazas
completas para
depurar.

Confundir
seudonimizar

con anonimizar.

Diseflar memoria

sin borrado.

POR QUE ES UN PROBLEMA

La frase no cubre memoria, trazas, RAG,
proveedor, evaluacién ni backups: son
tratamientos que siguen existiendo.

Un embedding es dato derivado de un corpus;
si el corpus tiene permisos o sensibilidad, el
indice también.

Depurar no exige conservar todo, y el texto
bruto multiplica la exposicion.

Un hash reduce exposicién, pero sigue ligando
eventos y personas si alguien conserva la
clave o suficientes atributos.

Si el sistema recuerda y no sabe olvidar, no
es memoria inteligente, es almacenamiento
sin disciplina.

Inteligencia artificial para gente curiosa

ANTIDOTO

Preguntar siempre por el flujo completo
del dato, no solo por el entrenamiento.

Heredar permisos, sensibilidad y
finalidad del corpus al indice vectorial.

Quedarse con trace id , latencia,
modelo, tokens, error y una muestra
redactada.

Usar modelos formales (k-anonimato,
privacidad diferencial) cuando se
necesita anonimato de verdad.

Dar a toda memoria finalidad, TTL,
owner y ruta de borrado verificable.
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Coémo encaja todo

Este mapa responde a tres preguntas. Primero, de déonde venimos: datos, memoria,
observabilidad y gobernanza. Segundo, qué aprendemos aqui: convertir privacidad en una
tuberia técnica con entradas, transformaciones, evidencias y gates. Tercero, donde se
reutiliza después: aplicaciones LLM, RAG, tools, auditoria, producto y el cierre del facsimil.

No lo leas como un catalogo de siglas. Léelo como una tuberia. El dato entra por un prompt,
un documento, una tool o una memoria. Después se clasifica, se minimiza, se transforma, se
decide si puede viajar, se decide si puede persistir y se deja evidencia. Si el dato entra sin
finalidad, todo lo demas se debilita. Si la redaccién ocurre después de guardar la traza, ya
llegas tarde. Si el embedding no hereda permisos, el RAG rompe el linaje. Si la memoria no
sabe borrar, la experiencia de usuario se convierte en almacenamiento indefinido.

Este capitulo también es el puente entre gobernanza general y seguridad de aplicaciones
LLM. La privacidad nos fuerza a mirar instrucciones, tools y RAG con mas precision: qué dato
recibe cada pieza, qué permiso tiene, qué salida conserva y qué parte puede demostrarse en
un gate.
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protege antes de
indexar

Datos, linaje,
sensibilidad y contratos
(facsimil 08)

aporta fuente,
sensibilidad y contrato

Entrada y Iulaie del dato

Mapa de flujos
origen - destino
finalidad - owner

enumera tratamientos

ategorias de datos
identificadores
sensibilidad - derivados

obliga a justificar

Finalidad y base
revisable

qué se puede usar y
para qué

recorta campos

Venimos de capitulos anteriores.

Contexto, memoria,
compaction y handoff
(facsimil 05)

Observabilidad, trazas,
costes y SLO

distingue
efimero de

Transformacién y controles

Minimizacién

allowlist por finalidad

decide qué transformar

Deteccion y

desidentificacion

Presidio - DLP -
operadores

protege antes de
recordar

protege antes de
guardar

RAG privado
ACL - etiquetas

contexto
ersistencia

(facsimil 06)

aporta trazas, costes y
retencién observable

Decisién y evidencia

Riesgos, controles,
evidencias y gates
(capitulo 09.01)

exige owner, evidencia
¥ decision residual

Memoria con TTLy
borrado
preferencias - estado -

tombstones - reindexado

resimenes

Trazas privadas
metadata primero,
texto solo excepcional

Revision de proveedor
retencion - region
contrato - uso de datos

\

afecta continuidad y
confianza

Producto y UX
responsable

(facsimil 11)
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————————puede
—

activar revision
et pesus Y.
borrado

puede activar rev\s\m\

Derechos y borrado
manifest de supresion y
derivados

Prechequeo EIPD/DPIA
sefales, alcance y
salvaguardas

demuestra ruta de

aporta evidencia de
derechos

define salvaguardas
borrado

Gate de privacidad
publicar - condicionar
revisar

/

L

se practica con
artefactos

Se reutiliza d&

limita prompts, tools y.
recuperacién

proveedor

condiciona envio y

alimenta expediente de

Laboratorio de Al Act, 1S0 42001 y

Aplicaciones LLM,

gobemanza

auditoria

(capitulo 09.05)

(capitulo 09.04)

- 686f6c61 - CC BY

instrucciones, tools y
RAG

(capitulo 09.03)
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Vocabulario aprendido

TERMINO

Dato personal

Tratamiento

Finalidad

Minimizacion

EIPD/DPIA

Contexto efimero

Memoria
persistente

Traza operativa

Retencién

Seudonimizacion

Anonimizacién

Redaccion de
trazas

Dataset de
evaluacién

Gate de privacidad

DLP

Tombstone

Provider review

Gate Cl de
privacidad

Inteligencia artificial para gente curiosa

DEFINICION EN CASTELLANO LLANO

Informacién que identifica a una persona o permite identificarla razonablemente.

Operacién sobre datos: recoger, enviar, guardar, consultar, transformar o borrar.

Motivo concreto por el que se usa un dato.

Usar solo los datos necesarios para una finalidad concreta.

Evaluacion previa de impacto cuando un tratamiento puede implicar alto riesgo.

Informacién usada para una run concreta sin persistencia necesaria.

Informacién que el sistema conserva para futuras interacciones.

Registro técnico para depurar, medir o reconstruir una ejecucion.

Tiempo durante el cual se conserva un dato o artefacto derivado.

Sustitucidon de identificadores por claves o hashes, sin garantizar anonimato.

Situacidn en la que no se puede identificar razonablemente a una persona.

Eliminacién o sustitucién de datos innecesarios antes de conservar observabilidad.

Casos usados para medir calidad, no necesariamente aptos para entrenamiento.

Condicion verificable para publicar, condicionar o revisar un sistema por sus flujos de
datos.

Herramienta o proceso para detectar, clasificar, redactar o controlar datos sensibles.

Marca que indica que un documento o chunk debe considerarse borrado e invalidar
derivados.

Revisién técnica y contractual de proveedor: retencién, regidn, rol, DPA, ZDR, features y
limites.

Script de pipeline que falla cuando aparecen trazas, retenciones o flujos incompatibles
con la politica.
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Antes de pasar pagina

Antes de avanzar, deberias poder responder:

_ O © o N9 o U &~ W

2.

. ¢Por qué "no entrenamos con tus datos" no basta para hablar de privacidad?

. ¢Qué diferencia hay entre contexto efimero, memoria, traza, RAG, evaluacién y

entrenamiento?

. ¢Qué campos pondrias en un mapa de flujos de datos?

. ¢Como se aplica minimizacién por finalidad?

. ¢Qué significa M, = |4,|/|C,|?

. ¢Qué factores usa la puntuacioén p; = C; x E; x T; x D;?

. ¢Qué senales te harian abrir un prechequeo EIPD/DPIA?

. ¢Por qué un embedding puede necesitar control aunque no sea texto literal?
. ¢Qué debe tener una memoria de usuario para ser defendible?

. ¢Qué artefactos ensenarias para demostrar privacidad operable?

. ¢Qué herramienta usarias para redactar PII antes del modelo? ¢Y para descubrir datos

sensibles en S3?

¢Qué comprobaria un gate CI de privacidad?

Si no puedes responder a la 2, vuelve a "Separar contexto efimero, memoria y
entrenamiento". Si no puedes responder a la 4, vuelve a "Minimizar por finalidad".
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En resumen

IDEA

Privacidad es flujo, no eslogan.

No entrenar no basta.

Minimizar exige allowlists.

La memoria necesita TTL y
borrado.

EIPD/DPIA empieza con
sefales.

Las herramientas ayudan si
encajan en la arquitectura.

Presidio exige calibracién.

La practica debe producir
evidencias.

QUE LLEVARTE

Hay que mapear origen, destino, finalidad, memoria, retencién, ownery
evidencia.

Prompt, RAG, memoria, trazas, proveedor, evaluacién y backups siguen
siendo tratamientos posibles.

Cada finalidad debe declarar qué campos necesita y qué campos se eliminan
o transforman.

Recordar sin saber olvidar no es una mejora técnica defendible.

Escala, datos sensibles, automatizacién, proveedor, entrenamiento y
retencién larga piden revisién temprana.

Presidio, DLP cloud, Macie, Comprehend, Datadog y revisiones de proveedor
son piezas, no sustitutos del disefio.

Hay que configurar idioma, entidades, thresholds, operadores y evaluacién
con precision, recall y Fj.

En el cuaderno del facsimil generas inventario, minimizacion, prechequeo,
retencién, trazas redactadas, hallazgos estilo Presidio y gate CI.

Para saber mas

Agencia Espafnola de Proteccion de Datos. (2023). Evaluacion del riesgo que un tratamiento
de datos personales puede suponer para los derechos y libertades de las personas.
https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/medidas-de-
cumplimiento/evaluacion-del-riesgo-que-un

Agencia Espafola de Proteccion de Datos. (2026). Evalua-Riesgo RGPD. https://evalua-
riesgo.aepd.es/

Carlini, N. y otros (2021). Extracting training data from large language models.
arXiv:2012.07805. https://doi.org/10.48550/arXiv.2012.07805

Commission Nationale de 1'Informatique et des Libertés. (2026). Al system development:
CNIL's recommendations to comply with the GDPR. https://www.cnil.fr/en/ai-system-
development-cnils-recommendations-to-comply-gdpr
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Cuadernos para practicar

Escanea el cédigo con el movil para abrir el cuaderno en Google Colab y ejecutarlo sin
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